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Datenschutz in der Arztpraxis

wer Lliest mit?

Beim Thema Datenschutz denken alle sofort an den
Praxis-PC oder die elektronische Gesundheitskarte.
Dabei ist Datenschutz auch dann ein wichtiges Themag,
wenn es um klassische Akten geht und wer dort, ob
gewollt oder ungewollt, mitlesen kann.

issen Sie, wie wichtig lhren Pati-
W enten die Diskretion in der Pra-
xis ist? Das unabhdngige Landeszentrum
fiir Datenschutz (ULD) in Schleswig-Hol-
stein ist dieser Frage in einer Patienten-
befragung nachgegangen. Nach diesen
Ergebnissen ist fiir 95 Prozent der Pati-
enten das Patientengeheimnis ein wich-
tiges Gut und 89 Prozent sagen, sie wiir-
den sich nie von einem Arzt behandeln
lassen, der diese Diskretion ignoriert.
Die Befragung brachte auch an den Tag,
dass bei diesem Thema durchaus Hand-
lungsbedarf besteht. Denn jeder zweite
Befragte gab an, schon mindestens ein-
mal fremde Befunde in einer Arztpraxis
mitgehort zu haben. Das zeigt: Wenn von
Datenschutz die Rede ist, geht es weniger
um einen Hackereinbruch in den Praxis-
PC, vielmehrum den alltdaglichen Umgang
mit Gesundheitsdaten. Die Gesetzeslage
ist dabei klar: Alle personlichen Patien-
tendaten wie Personalien, Krankenversi-
cherung, Grund des Besuchs sowie Anga-
ben zur Behandlung unterliegen dem
Datenschutz.
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Datenschutz fangt bei der Einrichtung
der Praxis an. Sind Empfang und Warte-
bereich so getrennt, dass nicht jeder
Patient im Wartezimmer gleich die Tele-
fongesprache des Praxisteams mithort?
Ist das aus baulichen Griinden nicht
moglich, sollten Sie trotzdem auf ein
Mindestmaf3 an Diskretion achten, zum
Beispiel, indem Sie die Patientendaten
schriftlich erheben. Das kann unprak-
tisch sein, wird von Patienten aber als
Wahrung ihrer Intimsphdre geschatzt.

Uberhaupt ist die Rezeption die groRte
Datenschutzfalle der Praxis. Der Arzt gibt
laute Anweisungen, die durchaus Ein-
blicke in eine Krankengeschichte geben
konnen, Faxe und Akten liegen herum,
die spater abgelegt werden sollen und
standig gibt es Anfragen und Auskiinfte
am Telefon. Dass Patientenakten und
Kalender nicht auf den Tresen gehéren,
dirfte bekannt sein. Mindestens genau-
so wichtig ist es aber auch, dass Bild-
schirme immer so aufgestellt werden,
dass die Patienten den Inhalt nicht lesen
kénnen.

Bei der Patientenakte gilt fiir den Pati-
enten ein bedingungsloses Einsichtsrecht,
d.h. er muss dafiir keine besonderen Griin-
de vorbringen kénnen. Dieses Recht
umfasst den objektiven Teil der arztlichen
Aufzeichnungen — etwa Medikation, Ront-
genbefund, OP-Bericht -, nicht jedoch
personliche Einschatzungen und Notizen
des Arztes wie Bemerkungen Uber das

» Verhalten des Patienten. Bei psychiat-

rischen Akten gelten besondere Rege-
lungen. Das Recht auf Einsichtnahme
bezieht sich auf Papierakten und elektro-

S nische Akten gleichermaf3en und gilt fir

die kompletten zehn Jahre der Dokumen-
tationspflicht. Einen Anspruch auf Heraus-
gabe der Akten hat der Patient nicht, auf
Wunsch des Patienten sollten aber Kopien
herausgegeben werden.
Ein,EDV-Leitfaden zu Datenschutz und
Datenverarbeitung in Arztpraxen”, der
von der Kassendrztlichen Bundesvereini-
gung (KBV) und der Bundesarztekam-
mer (BAK) im Mai 2008 herausgegeben
wurde, beschreibt den Datenschutz aus
EDV-Sicht, die wichtigsten Punkte fiir die
tagliche Praxis haben wir im Kasten fir
Sie zusammengefasst. .
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Die PC-Checkliste

Folgende Sicherheitsmerkmale sollten
fiir jeden PC-Arbeitsplatz gelten:

Zugang zum PC durch ein Pass-
wort mit hohem Sicherheitsstan-
dard geschiitzt (>8 Stellen, beste-
hend aus Buchstaben, Zahlen und
Sonderzeichen)?

Passwortgeschiitzter Bildschirm-
schoner aktiviert

Computer, die mit dem Internet
verbunden sind, miissen ausrei-
chend geschiitzt sein (Firewall)

Patientendaten mdglichst ver-
schlisselt speichern.

Auch bei Systemverwaltung und
Wartung der EDV durch externe
Dienstleister sicherstellen, dass Pati-
entendaten unzuganglich sind.
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