Datenverwaltung und Datenschutz

Wie gut ist anonym?

Jeder Patient hat ein Anrecht darauf, dass seine Daten héchst vertraulich

behandelt werden. Andererseits erfordern effiziente Praxisablaufe und
grofRe Studien auch eine gewisse Datenoffenheit. Wir werfen einen
aktuellen Blick auf den Datenschutz und geben Tipps fiir die Praxis.

Mein PraxisCheck

Thema: Informationssicherheit
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‘Wie stellen Sie bei der Erhebung der Patientendaten eine angemessene akustische Abschirmung sicher?

Check abbrechen und Ergebnisse anzeigen

Durch ausreichenden Abstand zu anderen Patienten bzw. giinstige raumliche Gegebenheiten sowie sen-
sible und geschulte Mitarbeiter ist uns eine diskrete Datenerhebung und Kommunikation méglich.

Wir bemihen uns um eine diskrete Datenerhebung und Kommunikation, jedoch sind die raumlichen Ge-
gebenheiten ungunstig.

Bislang gab es keine Beschwerden wegen fehlender akustischer Abschirmung.

Ich weifs nicht.

m

Wie gut ist Ihre Praxis bei der Datensicherheit? Der Praxis-Check der KBV gibt Auskunft ((Webtipp).

Der § 9 des Bundesdatenschutzge-
setzes (BDSG) schreibt vor, dass die
innerbetriebliche Organisation so
gestaltet sein muss, dass sie den beson-
deren Anforderungen des Datenschut-
zes gerecht wird. Dabei sollen ,je nach
Art der zu schiitzenden personenbezo-
genen Daten erforderliche MaBnahmen
getroffen werden”. Das hei8t zum Bei-
spiel auch, dass Monitore so aufgestellt
werden missen, dass sie vor neugieri-
gen Blicken geschiitzt sind. Viele Detail-
tipps finden Sie in den ,Empfehlungen
zur arztlichen Schweigepflicht, Daten-
schutz und Datenverarbeitung in der
Arztpraxis” der Bundesdrztekammer
(siehe Webtipp).
Grundsatzlich sieht § 9 BDSG unterschied-
liche technische und organisatorische
MaBnahmevarianten vor, die die Einhal-
tung der datenschutzrechtlichen Vor-
schriften gewdbhrleisten sollen:
> Zugangskontrolle: Die Nutzung der
Datenverarbeitungssysteme durch
Unbefugte muss verhindert werden.
Ublicherweise geschieht das durch
ein Passwort. Beim Verlassen des
Rechners sollte direkt der Bildschirm-
schoner mit Passwortschutz aktiviert
werden.
> Eingabe- und Weitergabekontrolle: Es
muss insbesondere auch nachtraglich
durch Protokollierung festgestellt
werden kdnnen, von wem personen-
bezogene Daten im System eingege-
ben, verdandert, entfernt oder weiter-
gegeben worden sind.
> Personenbezogene Daten miissen
geldscht werden, wenn ihre Kenntnis
nicht mehr erforderlich ist. Bei Patien-
tendaten sind aber natirlich die Auf-
bewahrungsfristen der arztlichen
Berufsordnung zu beachten. Das
Loschen von Daten umfasst neben
der Vernichtung von elektronischen
Datentrdgern auch die von Papier und
Folien.
Um die Sicherheit von E-Mails und ande-
ren Arten der elektronischen Kommuni-
kation zu verbessern, ist ein verschlus-
selter Versand unerlasslich. Dazu mis-
sen Sender und Empfénger ein einheit-
liches Verschliisselungssystem benut-
zen.



Datenschutz analog

Datenschutzist Gibrigens nicht nur bei der
elektronischen Dokumentation wichtig:
Wenn |hre Praxis noch Karteikarten nut-
zen sollte, muss gewadhrleistet sein, dass
sich immer nur die Karteikarte des jewei-
ligen Patienten im Behandlungsraum
befindet. An der Rezeption diirfen keine
Rezepte, Patientenakten oder andere per-
sonenbezogene Dokumente einsehbar
sein.

An der Rezeption werden personenbezo-
gene Daten haufig auch per Telefon oder
Telefax Gbermittelt: bei der Terminverga-
be, beim Erfragen von Befunden oder
Riickfragen zu Medikationen. Das erleich-
tert den Praxisalltag oft erheblich, man
sollte aber unbedingt auch hier auf den
Datenschutz achten. Generell gilt dabei:
Méoglichst keine personenbezogenen
Daten am Telefon. Es ist zwar freundlich,
wenn Sie den Patienten mit seinem
Namen ansprechen — wenn aber andere
Patienten im Warte- oder Empfangsbe-
reich mithoren kdnnen, sollten Sie das
vermeiden. Dass Sie keine Auskiinfte an
Dritte geben, sollte selbstverstdndlich
sein. Es sei denn, es liegt das schriftliche
Einverstandnis des Patienten vor, dass der
Ehepartner oder Kinder/Eltern hier einge-
bunden werden.

Ein Sonderfall in der Patientenkommuni-
kation sind Recalls — also die Erinnerung
an Arzttermine oder Vorsorgeuntersu-
chungen als Service fiir die Patienten.
Rechtlich ist es so, dass die Erinnerung an
weitere Termine grundsatzlich zuldssig ist,
es seidenn, der Patient wiinscht das nicht.
Aber nur, wenn die Erinnerung tatsachlich
mit der Briefpost kommt.

In der Praxis macht es aber mehr Sinn, mit
dem Patienten abzustimmen, ob er lieber
per Post, Anruf, Fax, E-Mail oder SMS erin-
nert werden mochte. Dann wird er den

Webtipps

Praxischeck der Kassenarztli-
chen Bundesvereinigung
www.kbv.de/html/648s5.php
Empfehlungen der
Bundesarztekammer
bit.ly/T16Eau

Leitfaden der KBV zu

Hard- und Software
www.kbv.de/html|/6906.php

Service auch ganz sicher zu schatzen wis-
sen. Recalls per E-Mail, Telefax, Anruf
oder SMS bediirfen aber der schriftlichen
Zustimmung der Patienten, da sie sonst
als ,unzumutbare Beldstigung” im Sinne
des Wettbewerbsrechts anzusehen sind.
Patienten diirfen immer dann an weitere
Arztbesuche erinnert werden, wenn es
zur ,Heilung oder Erhaltung der Gesund-
heit des Patienten” erforderlich ist, etwa
fiir Folgebehandlungen im Rahmen der
DMP. Eine sinnvolle Anwendung fir
Recalls sind neben filligen Terminen
auch Friherkennungsuntersuchungen
und Impferinnerungen, um Impfliicken

Evert-Jan van Lente
ist beim AOK-Bun-
desverband fiir EU-
Angelegenheiten
zustdndig.

Herr van Lente, die EU will ihre Biirger
besser vor Datenmissbrauch schiitzen.
Was haben wir hier zu erwarten?
Durch die rasante technische Entwick-
lungen miissen die Rahmenbedingun-
gen fiir den Datenschutz regelmaBig
an neue Gegebenheiten angepasst
werden. Es gibt bereits eine EU-Rege-
lung aus dem Jahr 1995, die aber veral-
tetist. Das Abhoren von Telefongespra-
chen und das Speichern samtlicher
Internetdaten durch die US-Amerikani-
schen Sicherheitsbehdérde (NSA) haben
die Diskussion noch in Richtung schar-
ferer Bestimmungen befeuert. Grund-
satzlich sollen die Biirger in Zukunft
ausdriicklich ihre Zustimmung geben,
wenn ihre Daten gespeichert und ver-
arbeitet werden sollen.

Gibt es Ausnahmen fiir das Gesund-
heitswesen? Schlie3lich profitiert doch
gerade die evidenzbasierte Medizin
von transparenten Daten?

Fur Krankenversicherungsdaten sind Aus-
nahmen fiir die Abrechnung definiert. Das
ist unserer Meinung nach zu wenig.

zu schlieBen. Zu den Grundsdtzen einer
verniinftigen Verarbeitung von Patien-
tendaten gehort es auch, Praxisrechner
nicht zu privaten Zwecken zu nutzen.
Das umfasst sowohl die Onlinekommu-
nikation (E-Mails, Facebook, WhatsApp
etc.) als auch die Nutzung privater Soft-
ware. Hierbei geht es insbesondere um
das Risiko, dass Unbefugte von auflen
Zugriff auf die Patientendaten nehmen
konnen. Entsprechende Schutzvorkeh-
rungen kdnnen dem Leitfaden der KBV
»+Anforderungen an Hard- und Software
in der Praxis” entnommen werden (sie-
he Webtipp).

Gesundheitsdaten sollten auch
pseudonymisiert —also ohne Namen oder
andere Identifikationsmerkmale — fiir die
Versorgungsforschung zur Verfligung ste-
hen. Wenn hier nur Daten von Patienten
verarbeitet werden diirfen, die explizit
zugestimmt haben, sind die Studien oft
wertlos, weil die Teilnehmer der Studie
nicht reprasentativ fiir die gesamte Bevol-
kerung sind. In Deutschland diirfen z.B.
Daten daraufhin ausgewertet werden, ob
Patienten fiir ein Disease-Management-
Programm in Betracht kommen. Das hilft
den Patienten und sollte erhalten bleiben.

Sehen Sie mittelfristig einen groBeren
Einfluss der EU auf die Versorgung in
Deutschland?

Grundsatzlich liegt die Gestaltung der
Versorgung in der Hoheit der Mitglieds-
staaten. Aber die Zulassung von Arznei-
mitteln und Medizinprodukten werden
jetzt schon nach EU-Regelungen vorge-
nommen. Zudem sollen die Biirger
tiberall in Europa Gesundheitsleistun-
gen erhalten kénnen. Das ist natirlich
besonders wichtig in Grenzregionen
oder Urlaubsgebieten. Nicht zuletzt ist
die EU gefordert, wenn die Ausbreitung
einer infektiosen Krankheit eine Impfak-
tion oder andere koordinierte Ma3nah-
men notwendig macht. Und da kommt
immer mehr dazu. Also: Ja, die EU wird
mittelfristig mehr Einfluss haben.
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